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Le Bug bounty

Incitation auprès des chercheurs à exploiter des

vulnérabilités pour effectuer des remontées en

échange de récompense

Modèle popularisé par Netscape en 1995

Le crowdsourcing appliqué à la sécurité

Cadre légale d’exploitation de vulnérabilité



Le Bug bounty et la VDP
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La plateforme de bug bounty

de Yes We Hack

Créé en 2015

40 000+ chercheurs vérifiés – 150+ nationalités

500+ programmes

Clients dans 40 pays

Bureaux à Paris, Lausanne & Singapour

#1 plateforme européenne de Bug Bounty
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Juste pour flex un max
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L'écosystème de Yes We Hack
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Lancement d'un programme



8

Les interactions entre les acteurs
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Le métier de triager dans le bug bounty

Validateur : certifie l'existence de la vulnérabilité

Vulgarisateur : aide le client à comprendre l'exploitation

Analyste : définit les impacts démontrés et potentiels

Modérateur : connaît la communauté et apprend à lui parler
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Retour d'XP : Bilan de 3 ans de triage

Grande variété de technologies / de types de vulnérabilité

Appréhension des différents métiers des clients

Contexte international

Multi-tâche / Jamais le temps de se lasser d’une application

Rend polyvalent et autonome dans l'apprentissage
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Devenir Triager

Connaissance: Top OWASP / Mobile / Reverse Engineering etc...

Savoir-faire: Burp Suite / CVSS

Savoir-être: Curieux / Analyser et synthétiser / Optimiser sa flemme

Pour tout ça : Root-me / Web Security Academy (Portswigger) / DOJO
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Devenir  Bug Bounty Hunter

Connaissance: Top OWASP / Mobile / Reverse Engineering etc...

Savoir-faire: Burp Suite / CVSS

Savoir-être: Curieux / Analyser et synthétiser / Optimiser sa flemme

Pour tout ça : Root-me / Web Security Academy (Portswigger) / DOJO

Persévérence
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Pourquoi c'est pas si dur
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code review ?
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Programme de Bug bounty de Pass culture

 Le pass Culture permet aux jeunes adultes

de plus de 18 ans d’accéder à un catalogue

d’offres de spectacles, de livres,

d’instruments de musique et autres

services numériques pour un budget total

de 300€.
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Le périmètre

Une plateforme destinée aux bénéficiaires

Une plateforme destinée aux professionnels

Une plateforme d'administration

Toutes ces applications sont open source sur

Github avec une procédure de déploiement

local
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La plateforme bénéficaire

Web application en ReactJS

Mobile application

Backend API en flask (Python)

Permet aux jeunes :

de s'inscrire

de rechercher des offres

de réserver des offres
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La plateforme ProfesSionNELLE

Web application en ReactJS

Backend API en flask (Python)

Permet aux professionnels :

s'inscrire et créer leurs boutiques

gérer leurs boutiques

gérer leurs offres

gérer les stocks

gérer les réservations 
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La plateforme d'administration

Gérer via Flask Admin 

Permet aux administrateurs :

gérer les comptes des utilisateurs

gérer les réservations

etc... 
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un peu de Doc ?
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Le cross-site scripting (également connu sous le nom de XSS) est une

vulnérabilité de la sécurité web qui permet à un attaquant de compromettre les

interactions des utilisateurs avec une application vulnérable.

Ces vulnérabilités permettent normalement à un attaquant de se faire passer

pour un utilisateur victime, d'effectuer toutes les actions que l'utilisateur est en

mesure d'effectuer et d'accéder à toutes les données de l'utilisateur.

cross-site scripting
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Python String Formatting



23

Flask
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Dans un monde de micro-services et d'API, Flask-Admin

résout le problème ennuyeux de la construction d'une

interface d'administration au-dessus d'un modèle de

données existant. Avec peu d'effort, il vous permet de

gérer les données de votre service web à travers une

interface conviviale.

Flask Admin
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Markupsafe
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code review ?
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Tiens ?
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Merde, j'en fais rien de ça
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Tiens ?
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ça y est ? je peux sauter de joie ?
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DEMO TIME
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Input = offer name dans la page de validation
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Données sensibles
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Scénario d'attaque

Injection de
la payload

Déclenchement
de la XSS

Script
externe

Exfiltrator

Chargement
du script

Données
sensiblesRécupération

Exfiltration
des données
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XSS Tools
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Payload
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Reproduction dans les conditions réelles

06-04 08:42:48 pm_web-nginx_1 2021/06/04 08:42:48 [error] 7#7: *37 open() "/var/www/html/aeth.cc/unsafe/83527389922.js'"
failed (2: No such file or directory), client: ***.***.***.***, server: ~^(?<sub>.*)\.aeth\.cc, request: "GET /83527389922.js' HTTP/1.1",
host: "unsafe.aeth.cc"

06-04 08:42:48 pm_web-nginx_1 04/Jun/2021:08:42:48 +0000 | unsafe.aeth.cc ***.***.***.*** "GET /83527389922.js' HTTP/1.1"
404 "-" "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/90.0.4430.93
Safari/537.36"
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Correctif
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Conclusion

Le détail de cette vulnérabilité sur mon site : https://www.aeth.cc
Un second article d'un enchaînement de cette vulnérabilité avec une
vulnérabilité de "Mass Assignment"

Le bug bounty c'est quand même cool
Le code review c'est encore plus cool
RTFM des fois 



Merci!

Des Questions?
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